Knbep xangnara 3epunntanm TaMUIX HUATUAH TeB Y TYT -bIH
3axumpnbiH 2024 OHbI ... Ayraap capblH ....-Hbl.... 64PWUIAH
... Ayraap TywaanblH ... XxaBcpanT

CYPTANNTbIH XO©TOJIEOP

Mag23annuiH atoynryn 6angnbiH YMrIanNasp MIpraLyyiax

Hap cyprant

BanryynnarbiH  mMagaannuinH - aoynryn 6avpgan  xapuyucaH
anbaH xaarygag MY-biH knbep atoynryn 6amgnbiH TOrTOMLOO,
Xyyrb 3pX3yH, 30XMLYyYynanTblH OpPYHbI Tanaapx M3Anar ornrox,
ISO27001-g cyypuncaH M3433NnuNH - aoynryi  6ananbiH
MeHexMeHTUH  Tortonuoo  (MABMT)-r  6un  6onrox,
X3P3ANKYYNaX, yaupaax, Xxagranax Yvrrnanasp wx 6ypaH onnront
erex, knbep xananara, 3epunvinH yea xapuy apra Xamxas aBax
YaZiBapbIr 333MLLYYN3X 3amaap 6anryynnaryyabliH M3A33MMMNH
atoynryn 6avigan xapuyucaH XYHUR HeeLunr 4YagaBxxKyynax
30pUNTOTOMN.

3opunro

BanryynnarbiH  mM3g2annuiH - atoynryn 6amgan  xapuyucad

Oponuoruna anbaH xaaryug

Xon6orpox 6uuur Magaannuiii - aoynry 6avanbiH - YArMI3Na3p  MIpPrayynax
6apumTt cypranTblH xeTenbep

T BaviryynnarbliH M3433Nn1iH aynryi 6angan
xapuvyucaH anbaH xaarygag MY-bIH knbep atoynrym
6ananbiH TOrTonuoo, Xyynb 3pX3yn, 30XuuyynanTbiH
OpYHbl Tanaapx M3ANar Onrox;

0 1SO27001-4 cyypyncaH M3A33NUAH aloynryn
6ananbiH MeHeXXMeHTUIH TortTonuoo (MABMT)-r 6un
BONrox, Xapankyynax, yampaax, xagranax 4Yarnanasap
XK BYpaH ONNronT erex;

1 Kubep xangnara, 3epynuinH yea xapuy apra Xamxas
aBax YaaBapbIr 333MLLYYNAX;

3opuntyyn

Mspsanan, xapunuaa XxonbooHbl 4Mrnanasp 0OakanaBpblH
39partan. Knbep atoynryn 6angnbliH aHXaH LWaTHbl M3 13rTan
Ganx.

YpbauuncaH
waapanara

CyprantbiH aryynra (8 uar neku, 16 uar aagnara axuvn, HAUT 24 uar)

Moaynb 1. Xyynb 3pXx 3yW, 30XuuyynanTbiH OPUYMH

Xuuaan 1 (2u)
2.1. MoHron yncbiH knbep atoynryn 6ananbiH TOrTonuoo
2.2. Nacran axxun 60noH Xananuyynar
Xuyaan 2: (2u)
2.3. Kubep atoynryn 6ananbiH Tyxam Xyynb
2.4. Knubep atoynryn G6amanbiH Tyxanh XyynunH parangax

XypMmyyn




CypranTblH aryynra

12 xn4aan
(1 xn4aan = 90 min)

2.5. Nacran axxun 60N0oH Xananuyynar
Xuyaan 3: (2u)
3.1. MagasannuiH aroynrym oananbiH ooanoro
Gonoscpyynax ynn siey
3.2. MagsannunH atoynryn 6amgneiH 6oanoreiH 6apumT
Oururyya, Xapankyynax apra samyya
3.3. 3apum ync opoHA X3pankyynaar MaA33MIAH aloynrym
Gangnbir XaHrax cTaHgapTyya 60noH
dP3aNMBOPKYYabIH Tyxaw
3.4. Dacran axun 60noH xananuyynar
Xnuyaan 4: (2u)
4.1. MagaannuiiH aoynryin 6angnbiH ONOH YNCbIH 3pX 3YWH
TOITOMLOOHBI TyXan
4.2. Knbep raMT X3pruiiH apx 3ymH 30XMUyynanTbiH OpYnH
4.3. Oacran axvun 60n0H Xananuyynar

Moaynb 2. Maa3annunH aroynrym 6ananbiH yaupanarbiH
Torronuoo (1ISO27001:2022)

Xuyaan 5: (2u)
5.1. Xampax xypa3, aLnas, H3p TOMbEO TOAOPXOMUMNONT
/1SO27001 ctaHaapTbiH 1-3 6ynar /
5.2. bawryynnarblH TeneB 6angan
/ISO27001 cTtaHgapTbiH 4-p 6ynar/
5.3. Mannannan
Mannavnan 6a yypar amnant, banryynnarbiH yypar
xapuyunara, apx magan /ISO27001 craHgapTbiH 5-p
oynar/
Xuyaan 6: (2u)
6.1. Tenesnent
Opcasn 00NoOMXMA YMIMIC3H apra XaMxxaa Jpcasanumr
Oyypyynax apra, MAB-blH 30punTO4  XYP3X
Tenesneree /ISO27001 ctaHaapTbIH 6-p Gynar/
6.2 Jomxnar
MADB-bIH Waapgnaratanm Heew, M34Nar, Xapunuaa
xon6oo, yagaBsx, BapumMTKyyncaH M3493M3n
/1ISO27001 cTtaHgapTbiH 7-p Gynar/
6.3. Oacran axun 60M0H Xananuyynar
Xuyaan 7: (2u)
7.1. Axkvnnaraa
Tenesnent 6a xaHant, MAB-bIH 3pCONUIAH YHINT33
/ISO27001 ctaHaapTbiH 8-p Gynar/
7.2 TYAUSTIONNNH YHINIa3
XAHaNT, X3AMXUNT, AYH WWMHXUITA3, YHIMra3a, A0TOO04
ayaur, YOLWW /ISO27001 ctaHgapTbiH 9-p 6ynar/
7.3 Oacran axxun 60noH Xananuyynar
Xuyaan 8: (2u)
8.1. Cavixpyynant
BanHrelH camxpyynant, Yn Toxupon 6a 3anpyynax
apra xamxaa /ISO27001 cranHgapTbiH 10-p 6ynar/
8.2. CtaHpapTbiH XaHanNT
8.3. dacran axun 6010H Xananuyynar

Mopaynb 3. Kubep xangnarbiH gagnara cypryynunt

Xnyaan 9: (2u)
9.1. Xangnarbir TOOOPXOWMOX, XangnarbiH Tepnyya,
Xamraanax, Wnpyynax, xapuy y3yynax, 3acsapnax

anxmyya
9.2. Xangnarbir Typwux gacran axun 1: (Emotet Malware-

1




H Tyxan O6OnOH X3pXxaH Xxamraanax tanaap, Yara tool-r
alwmrnaH COXurtan amng WuHxmnras xumx (1 uar),
Nmap awwvrnaH H33NTT3M nopt 6GONOH yMNAnWIH
cuctemMuiiH XyBunbapsir wanrax (10 muH), Password
cracking (1 uar), Heartbleed am3ar 6avanbiH Tanaap
60onoH xapxaH wanrax Tanaap (30 muH) , Eternal Blue
am3ar Oamansir awwurnad Windows yUnanMmnH
cuctem pyy exploit xunx (1 uar))
9.3. Xananuyynar
Xnyaan 10: (2u)
10.1. Xangnarag xapuy y3yyrnax, 3acBapnax, TypLuux
anxmyyg
10.2. Xangnarbir Typwux gacran axun 2: (Web application,
Burp suite awwvrnan SQL injection xangnarbir TypLumx
(SQL login bypass, UNION, filter bypass 6onoH Blind
xangnarsir Typwux 1 uyar 30 muH), Wireshark awurnax
cymkaaHun traffic-g aHanns xunx, Cross-site Scripting
xangnarsir Typwmx (Reflected XSS 6onoH Stored XSS
1 uar 30 muH), AncblH xaHganTbiH Pupy tool 6omnoH
X3pxaH awwurnax tanaap (30 mwuH), ARP poisoning
xangnarbir - TYpLUWH Hyyuanryn CYIK33HUM
npoTokonyyaan aHanua xunx (HTTP, FTP))
10.3. Xananuyynar
Xuyaan 11: (2u)
11.1. Xangnarag xapuy y3yyrnax, 3acBapnax, TypLuux
anxmyyn
11.2. Xangnarbir Typwmx gacran axvn 3: (Linux ynngnumx
cucteM a3ap backdoor yycrax typwunt (1 uar), Shell-
H Tyxan (Bind shell, Reverse shell) (30 muH), Linux
6onoH Windows privilege escalation (Linux privilege
escalation Typwwunt 1 uar 30 muH), Active Director
6onoH Kerberos Golden Ticket Attack-tanaap (1 uar),
SSP xangnarbiH Tanaap 6o5noH TypLmx (30 MyH))
11.3. Xananuyynar
Xuyaan 12: (2u)
12.1. Xangnarag xapuy y3yyrnax, 3acBapnax, TypLuux
anxmyyg
12.2. Xangnarbir Typwux aacran axun 4: (PsExec tool-r
awwurnad remote-p kKomaHayyabir axunnyynax (30
MuH), Schtasks KOMaHabIr  awmrnaH remote-p
scheduled task-r axunnyynax (30 MwuH), RDP
awwurnaH remote port forwarding Toxmpyynax (30 MuH),
APT attack-H Tanmaap (10 mwuH), DNS tunneling
xangnarbiH Tanaap (30 MuH))
12.3. Xananuyynar




